N

2a sajber

=
SR

==

Strateski plan

2021-2026



Vi
Vi

Sadrzaj

O OFQANIZACHT et oo 2
ANAIIZA KONTEKSTA ...eiiiiiiiiiiitee e 2
Analiza KIJuEnih @aktera.................oouiiiiiiiiiii e 4
T USSR 5
(VL4 - DRSO PRTTT 5
AV E=To L s [0 1] | F PP PP PP PP PP PPPPPPP 6
| Strateski Ciljevi (ProgramskKi).................uuiuiiiiiiiiiiiiiiiii i 6

STRATESKI CILJ 1: Ojaéati multi-akterski dijalog i uticaj na sajber politike i modele
upravljanja (governance) uspostavljanjem efikasnih i odrzivih mehanizama i praksi6

STRATESKI CILJ 2: Uticati na razvoj svesti Sire javnosti o znaéaju sajber
bezbednosti, odnosno na izgradnju poverenja u kljuéne nosioce ove teme,
podizanjem informisanosti | ZNANJA ........c.ooeviiiiiii i 8

STRATESKI CILJ 3: Povedéati kapacitete élanica Mreze i nacionalnih institucija
zaduzenih za sajber bezbednost za aktivno uklju€ivanje u definisanje i sprovodenje

jasnih, efikasnih i inkluzivnih politika sajber bezbednosti

STRATESKI CILJ 4: Institucionalni razvoj Mreze i izgradnja operativnih kapaciteta

radi ostvarivanja zadatih programskih i strateskih ciljeva

U SIDIJi wevveeieiiiiiiiiiiiiiiinnns



I O organizaciji

Fondacija ,Mreza za sajber bezbednost®, prethodno neformalno poznata i kao 'Petni¢ka
grupa’, razvijala se paralelno sa procesom uspostavljanja normativnog okvira u informacionoj
bezbednosti u Srbiji. Nakon nekoliko manjih aktivnosti sprovedenih tokom 2014. godine , uz
podréku tri medunarodne organizacije - Misije OEBS-a u Srbiji, Diplo Fondacije i Zenevskog
centra za upravljanje sektorom bezbednosti (DCAF)- sredinom 2015. godine odrzan je prvi
koordinacioni sastanak na kojem su ucestvovale klju€ne javni i privatni akteri u oblasti sajber
bezbednosti. Vremenom se ova zajednica, kroz redovne sastanke, rastuce cClanstvo, i nekoliko
faza, razvila u neformalnu, multi aktersku grupu, sastavljenu od svih kljuénih aktera na
nacionalnom nivou u oblasti sajber bezbednosti iz javnog i privatnog sektora, akademske
zajednice i civilnog drustva. Od samog pocetka, zajednica je bila usredsredena na jaCanje
saradnje javnog i privatnog sektora i podrdku razvoju adekvatnih politika i stratedkih okvira u
oblasti sajber bezbednosti u Republici Srbiji. Tokom godina, zajednica se redovno sastajala i
razgovarala o tekuéim deSavanjima, pitanjima, potencijalima i izazovima u oblasti sajber
bezbednosti u Srhiji, od normativnog okvira koiji je razvijan tokom 2015. i 2016. godine, preko
nacionalnih stratesSkih prioriteta i usvajanja nacionalne Strategije razvoja informacione
bezbednosti, do potrebnih i moguéih nacina i oblika saradnje u oblasti sajber bezbednosti.

Nakon konsultativnog procesa koji je trajao tokom 2019. i 2020.-e, postignut je koncenzus da
je zajednica dala znac¢ajan doprinos unapredenju nacionalnog okvira za sajber bezbednost, i
da je formalizacija zajednice u obliku fondacije najbolji nacin da se pozitivan uticaj zajednice
u narednim godinama zadrZi i dalje razvija.

Fondacija jo$ uvek nema nijednog zaposlenog, radi potpuno na volonterskoj osnovi, nema
nikakav osnovni budzet ili infrastrukturu, a ovaj plan treba da pomogne u definisanju pravaca
daljeg razvoja Fondacije i odrzavanja i razvoja nacionalne zajednice koja je Cini.

[l Analiza konteksta

Kljuénu snagu Mreze predstavljaju ljudi koji su u€estvovali u radu neformalne “Petnike
grupe”, Cije je delanje i dovelo do formalizacije grupe. Mreza je nastala iz zajednice koju Cine
stru¢njaci i ljudi koji se prakti¢no bave sajber bezbednoscu u Srbiji (i Sire), a koji rade u preko
30 razli¢itih institucija i organizacija, iz javnog, privatno, akademskog i nevladinog sektora.
Ova raznolikost donosi Mrezi raznolikost ekspertize i kolektivnu moguénost da kompleksne
probleme sajber bezbednosti sagledava iz razlicitih uglova. Cinjenica da je MreZa sastavljena
od struCnjaka prepoznatih kako u svojim organizacijama i sektorima, tako neretko i
medunarodno, omoguc¢ava da njeno delovanje bude usmereno znanjima i saznanjima koja
nisu lako dostupna, a poverenje koje se gradilo izmedu ¢lanova godinama, osigurava da se u
MreZi moze razgovarati otvoreno i bez zadrski, a informacije deliti bez bojazni za njihovu
Zloupotrebu na bilo koji nacin.



Slabosti koje Mreza treba da prevazide kako bi ostvarila svoj puni potencijal je to Sto postoji
nedovoljna distinkcija izmedu licnog i/ili ¢lanstva u ime organizacije, kao i niz problema koji
proizilaze iz Cinjenice da se formalno Mreza gradi od nule: ne postoji nikakva infrastruktura
MreZe (kancelarija, zaposleni), sama organizacija nema nikakve reference (u smislu
prethodnih projekata), a u tim uslovima je teSko definisati jasnu viziju razvoja i tu viziju
sprovesti.

Sanse za razvoj Mreze se mogu naéi u &injenici da ona uZiva poverenje drzavnih organa
(kako nadleznih za sajber bezbednost, tako i za bezbednost uopste), da je prepoznata u
nacrtu nacionalne strategije za razvoj informacionog drustva i informacione bezbednosti, kao
i da je sama tema sajber bezbednosti sve aktuelnija kako donatorima, tako i drugim nevladinim
organizacijama.

Pretnje razvoju Mreze se ogledaju pre svega u mogucem “tihom odumiranju” organizacije
usled nemogucnosti definisanja i pokretanja konkretnih aktivnosti, kao i mogucnosti da neke
druge, etabliranije nevladine organizacije, sa infrastrukturom koju MreZza nema, postanu
dominantnije u nacionalnim raspravama vezanim za sajber bezbednost.

PEST analiza

Sajber bezbednost se na nivou Srbije i Balkana vidi kao vazna tema, ali ne i kao tema koja
donosi politicke poene, pa samim tim nece biti u direktnom fokusu kljuénih politickih aktera.
Ovo nije nuzno lo3a stvar, jer bi u takvoj situaciji struéna zajednica mogla da ima vise
mogucnosti da utiCe na strateSke procese. Prethodno iskustvo je pokazalo de moguce zaobici
“visoku politiku”, i ukoliko postoji inertnost na tom nivou, usmeriti se na rad na konkretnim
aktivnostima, na stru¢énom nivou.

Postoji dobar odnos javnog i privatnog sektora u oblasti sajber bezbednosti, i Mreza, u svom
prethodnom neformalnom obliku, je nesumnjivo tome pomogla. Inicijativa za MreZu dolazi iz
neformalnog sektora, ali njeno delovanije se ti¢e dosta toga $to bi drzava trebalo da radi, a $to
je definisano postoje¢im zakonskim, strateSkim i institucionalnim okvirima. Ipak, deo javnih
finansija koji se odvaja za sajber bezbednost ne ukazuje na ozbiljniji pristup temi, kao ni
strateSki pristup — iako tu igra ulogu i generalni kapacitet javnog sektora (stanje javnih
finansija, modernizacija javne uprave, i tome slicno). Medutim, MrezZa je i treba da ostane
komplement drzavnih kapaciteta, ne da na bilo koji na€in preuzima ulogu drzavnih organa.

Ne postoji dovoljan nivo drustvene svesti o tome da i samo drustvo gubi zbog bezbednosnih
rizika i propusta. Postoji generalno nerazumevanje pitanja bezbednosti, privatnosti, digitalne
pismenosti; naroCito oko suprotstavljenosti privatnosti i bezbednosti. Sajber je Siroka
druStvena tema koja ne dotice samo odredenu grupu u drustvu.

Ekonomski, ne vidi se jasna dobit od ulaganja u sajber bezbednost, a sajber se ne vidi ni kao
potencijalna ekonomska $ansa. Ne postoji procena gubitaka na drzavnom nivou koji su
posledica sajber napada/incidenata. Mala i srednja preduzeéa, koja Cine najveéi deo srpske
ekonomije, su posebno osetljiva na sajber napade.



Sajber bezbednost je tema koja je tu da ostane, koja u narednim godinama moZze samo da
dobija na znacaju. Razvoj novih tehnologija nosi nova reSenja za postojece probleme, ali ii
nove bezbednosne rizike. Bezbednost tehnologija Ce biti i pitanje javnih finansija, u smislu npr.
nabavki velikih sistema za zastitu kriti€ne infrastrukture. Sa druge strane, bezbednost
pojedinih tehnologija (5G, Al, i sli€¢no) postalo je i geopoliticko pitanje.

Nije izvesno da u zemlji postoji znanje da se isprati globalni tehnoloski napredak. Sajber
bezbednost je nedovoljno prisutan (ako uopste) u istrazivackim projektima; u sistemu
formalnog obrazovanja tek sporadi¢no, ne sistemski, ne multidisciplinarno-uglavnom samo
tehnicki. Veliki problem je nepostojanje nacina da se u istrazivanja i obrazovanje vezano za
sajber bezbednost ukljue mladi: nema (ili nema dovoljno) labova, hakatona, malo je prilika
za ucenje i dokazivanje.

Il Analiza klju€nih aktera

Legitimitet MreZe crpimo iz pozicije da okupimo najbitnije aktere i znanja o sajber bezbednosti
u Srbiji. Do sada je Mreza uspevala da okuplja aktere iz razli€itih sektora. Okosnicu okupljanja
predstavljaju akteri iz javnog sektora, koji direktno kreiraju nacionalne politike. Medutim, Mreza
je do sada uspevala da fasilitira otvoreni dijalog kreatora i nosioca javnih politika sa drugim
relevantnim sektorima (privatni, akademski, NVO/struéni, ¢ak i medunarodnim akterima), uvek
na uzajamnu Korist svih ukljucenih.

Drzavnel/javne institucije su jako bitne i treba da ostanu bliske, ali treba napraviti i okvir za
kontinuiranu saradnju i sa nedrzavnim akterima (memorandumi o razumevanju treba da budu
okvir za ovo, pre svih: MTTT, MUP-CERT, SHARE Fondacija, UBS, Unicom i SRB
CERT/RATEL.

Jako je vazno da se izbegne polarizacija zajednice kako se ona ne bi urusila.
Mapiranje i analiza klju€énih aktera

Mape aktera (Anex) prikazuju kakva je situacija bila u proslosti, ko su bili klju€ni akteri i kakav
je bio njihov odnos prema MreZi i njenim aktivnostima. Ovo ¢e se menjati u buducnosti, nije
stati¢na stvar. Uz to, i u zavisnosti od teme kojom Mreza bude odlucila da se bavi, imaéemo
drugacije mape aktera, a samim tim i nacine/nivoe angaZovanja s njima.

Dobar nacin ukljucivanja razli¢itih grupa aktera su i radne grupe: daju moguénost fokusiranijeg
rada na neku temu i angaZzovanja grupe aktera. Mreza treba da ¢im je pre mogucu definiSe
pocetne radne grupe, donese odluku ko ih €ini i $ta je njihov mandat.

Aktere koji su vazni, ali ne pokazuju preveliku zainteresovanost za ucesSc¢e u radu Mreze treba
uklju€iti kroz radne grupe, ili konkretne projekte/aktivnosti. Na duze staze, i kako se broj
ovakvih sporazuma poveéava, Memorandumi o saradnji takode mogu biti opcija za definisanje
i deklarisanje blize saradnje.



IV Misija

Osnovni cilj Fondacije je unapredenje sajber bezbednosti u Srbiji uz aktivno u¢esée i saradnju drzavnih
organa i institucija, privrede, akademskog sektora, organizacija civilnog drustva i svih zainteresovanih
aktera.

Misija Fondacije je da bude platforma za dijalog i saradnju razlic¢itih aktera i sektora koji su
zainteresovani, stru¢ni i udruzeni u naporima da unaprede sajber bezbednost u Srbiji.

\% Vizija

Mreza treba da bude prepoznata kao referentno mesto za dijalog i saradnju na temu sajber
bezbednosti u Srbiji, kao akter koji kontinuirano i aktivho doprinosi kreiranju i sprovodenju
jasne, inkluzivne, i efikasne nacionalne agende sajber bezbednosti.

Vizija Mreze je da u Srbiiji:

e Sajber bezbednost postane ,mejnstrim“ tema, tema koja se razmatra kao deo svih
nacionalnih bezbednosnih i razvojnih politika u onolikoj meri u kojoj ostvarivanje tih
politika zavisi od sajber-prostora i povezivanja ljudi i informacionih tehnologija u
najSirem smislu;

e Medu-sektorska saradnja i dvosmerna komunikacija izmedu drZzave i nedrzavnih
aktera postane uobiCajena, «prirodna» praksa, koja aktivno primenjuje kroz institucije
i upravljacke prakse;

e Kapaciteti za sajber bezbednost budu dispergovani na sve relevantne aktere, uz jasne,
jednoznacne linije odgovornosti za planiranje, odlucivanje i delovanje.

Sama Mreza doprinosi ovoj viziji kao klju¢ni nacionalni resurs, zajednica koja je broker znanja
izmedu razli€itih aktera, priznat i prepoznat od svih relevantnih aktera.




VI Vrednosti

Principi i vrednosti na kojima organizacija temelji svoj rad i koje dele svi njeni Clanovi su
sledeci:

e Poverenje. Clanice veruju jedne drugima, uz prihvatanje njihovih individualnih

karakteristika ukoliko se njihovi ciljevi i naCini delovanja podudaraju sa misijom Mreze. U
cilju utvrdivanja ove podudarnosti, mehanizmi i procedure za interno procenjivanje i
odobravanje novih ¢lanova ¢e biti uspostavljeni.
Otvoreni dijalog. Neslaganja i razliciti pogledi su dobrodosli, ali ne i konfliktna atmosfera.
Stru¢nost u temi. Deo zajednice su pojedinci koji su predstavnici nadleznih institucija ili
znacajnih organizacija, ali i pojedinci iz zajednica praksi koji mogu da doprinesu ciljevima
Mreze.

e Nepristrasnost. Mreza nema nadzornu (,watch-dog®) ulogu, ali nije ni tzv. ,drzavna
organizacija civilnog drustva“ (,GONGO®). Njen cilj je da pomogne ostvarivanju javnog
interesa kroz davanje predloga i komentara, i nepristrasnu, konstruktivnu kritiku. Mreza
nece braniti strane u konfliktu, ve¢ ideje i procese koji doprinose opstem interesu - veéem
nivou sajber bezbednosti u Srhbiji.

e Saradnja. Rad Mreze je baziran na principima multi-akterske saradnje i javno -privatnog
partnerstva u cilju javnog dobra/interesa.

VIl Strateski ciljevi (programski)

STRATESKI CILJ 1: Ojaéati multi-akterski dijalog i uticaj na sajber politike i
modele upravljanja (governance) uspostavljanjem efikasnih i odrzivih
mehanizama i praksi

Od svojih neformalnih poCetaka 2014-2015. godine, pa do formalnog organizovanja i prelaska
u novu fazu rada, cilj i razlog funkcionisanja MreZe bio je i ostao dijalog razli¢itih nivoa drustva
u Republici Srbiji o najvaznijim pitanjima vezanim za sajber bezbednost; prevashodno
komunikacija i razmena ideja predstavnika drzavnih institucija, privatnog sektora i akademske
zajednice, odnosno organizacija civilnog drustva. Imajuci ovo u vidu, prvi strateski cilj Mreze
je dalje ja¢anje ve¢ uspostavljenog dijaloga. Isti treba da se ostvaruje na vise nacina. U
organizacionom smislu, pre svega kreiranjem mehanizama za uspostavljanje njegove
odrzivosti, stalnosti, dalje fokusiranosti i poStovanja posebnih interesovanja pojedinih
uCesnika, odnosno formalizacijom saradnje MreZze sa sopstvenim ,Clanstvom”. U
kontekstualnom smislu, Mreza treba da nastavi da bude mesto susreta struCnjaka u ovoj
oblasti, da produkuje kvalitetan materijal, da omogucdi kriticki osvrt na zakonski i strateski okvir,
odnosno na uspostavljene sisteme komunikacije razli€itih aktera. Konacno, cilj Mreze je i da
prati deSavanja i omoguci kreiranje partnerstava i na regionalnom, evropskom i globalnom



nivou, sa jedne strane usvajajuéi primere dobre prakse, ali i Sire¢i svoj pozitivan primer van
granica Republike Srbije.

Operativni cilj 1.1: Uspostavljanje kontinuiranog dijaloga o sajber bezbednosti na
opsStem (generalnom) nivou

Mere:

1.1.1. Definisanje formalnih sporazuma Mreze sa svim relevantnim (i
zainteresovanim) akterima u Srbiji, u skladu sa definisanim ciljevima Mreze, a
sa ciljem njene dalje legitimizacije i pozicioniranja u odnosu na svoje ¢lanstvo

1.1.2. Odrzavanje redovnih tematskih sastanaka Mreze, u zavisnosti od interesovanja
uCesnika MrezZe za odredene teme, trenutnih potreba i aktuelnosti tema

1.1.3. Organizacija konferencija, panela, okruglih stolova, debata, koji bi ukljugili i Siru
zajednicu, dalje popularizovali temu, ali i postavili MreZu u poziciju organizacije
koja je “etalon” za teme sajber bezbednosti u Srhbiji.

1.1.4. Uspostavljanje radnih grupa unutar MreZe kako bi se omogucilo fokusirano
delovanje i saradnja u skladu sa interesima i ekspertizom njenih &lanova

Operativni cilj 1.2: Sprovodenje strucnih analiza postojecih okvira i predloga politika -
ukljuéujuci postojece, kao i predloge novih zakona (i podzakonskih akata), strategija
i planova

Mere:

1.2.1. Redovni godisnji sastanci/radionice vezane za unapredenje zakonodavnog i
strateSkog okvira, pregled implementacije strategije i drugih aktivnosti u
zavisnosti od trenutnih de$avanja, trendova i inicijativa

1.2.2. Pravovremen analize zakonodavnog i strateskog okvira, kapaciteta,
medunarodnih obaveza, itd. i kreiranje tzv. ,shadow” izvestaja

1.2.3. Simulacije sajber incidenata kroz vezbe (multi-akterske ,table-top” vezbe na
nivou politika) na osnovu kojih se takode daju predlozi za izmene i dopune
postojecih okvira i mapira dobra praksa

1.2.4. Procena uskladenosti relevantnog (Sireg) zakonodavstva i strateskih
dokumenata sa normativnim i strateSkim okvirom informacione bezbednosti
(,mainstreaming®, uvodenje dimenzije sajber bezbednosti), razvoj vodi¢a i
smernica i digitalnih alata za samoprocenu

Operativni cilj 1.3: Uspostaviljanje medunarodne saradnje i razvojnih inicijativa-
projektovanje  medunarodne prepoznatljivosti u saradnji sa nacionalnim akterima,
u cilju izgradnje ,,priviacnosti” MrezZe i uspostaviljanja saradnje sa medunarodnim
partnerima na zajednickim inicijativama, programima i projektima

Mere:

1.3.1. Kontinuirano mapiranje regionalnih i medunarodnih aktera i deSavanja u oblasti
sajber bezbednosti u cilju identifikacije potencijalnih medunarodnih partnera i
inicijativa koje bi Mreza podrzala/u koje bi se ukljucila

1.3.2. Uspostavljanje komunikacije sa relevantnim regionalnim i medunarodnim
organizacijama (npr. ITU, OSCE, RCC) i mrezama (npr. ECSO, Cyber Security



Coalition, i sl.) u cilu razmene iskustava i pozicioniranja MreZze na
regionalnom/globalnom nivou

1.3.3 Uspostavljanje partnerstava sa relevantnim akterima u regionu (nadleznim
ministarstvima, CERT-ovima, privatnim sektorom, organizacijama civilnog
drustva i/ili akademskim institucijama i istrazivackim centrima) u cilju promocije
Mreze i njenog modela saradnje, razmene iskustava i daljeg povezivanja aktera
iz javnog i privatnog sektora u regionu.

1.3.4 Organizacija studijskih poseta slicnim mrezama i inicijativama javno-privatnih
partnerstava u inostranstvu, predstavijanje Mreze na regionalnim i
medunarodnim dogadajima.

STRATESKI CILJ 2: Uticati na razvoj svesti Sire javnosti o znaéaju sajber
bezbednosti, odnosno na izgradnju poverenja u kljuéne nosioce ove teme,
podizanjem informisanosti i znanja

Sajber bezbednost je tema koja dotiCe (i doticace) sve aspekte drustva u savremeno doba.
Zbog toga nije dovoljno razmatrati je samo na nivou stru¢ne zajednice - potrebno je podizati
svest o njenom znacaju za razliite nivoe organizovanja upravljanja, do nivoa ranjivih grupa i
razli¢itih drustvenih uloga koje mi, kao pojedinci imamo u razli¢itim fazama nasih zZivota. Mreza
za sajber bezbednost, kao sveobuhvatna struéna zajednica ima jedinstven kapacitet da dopre
do razliCitih drustvenih grupa i ukaze na vaznost odgovornog ponasanja u digitalnom svetu.
Zbog toga je potrebno da se, sa jedne strane, radi ciljano sa razliitim druStvenim grupama
(zaposleni u javnoj upravi, zaposleni u velikim korporacijama, vlasnici mikro, malih i srednjih
preduzeca), ranjivim delovima stanovnistva (deca, zene, stariji), ali i da se ostvari ‘sinergija’
razli¢itih aktivnosti ovog tipa, bez Zelje da se one centralizuju, ve¢ da budu koordinisane i
komplementarne.

Operativni cilj 2.1: Osnazivanje drzavnih i nedrzavnih aktera kroz podizanje svesti i
razvoj alata koji podrzavaju uspostavljanje osnovnih praksi sajber bezbednosti

Mere:

2.1.1. Razvijati mrezu partnerstava sa relevantnim akterima iz privatnog sektora i
civilnog drustva na nacionalnom i lokalnom nivou sa ciliem rada na podizanju
svesti

2.1.2. Razvoj programa i vodica, kao i digitalnih alata (npr. alata za samoprocenu) o
osnovama sajber bezbednosti i sajber higijene, prilagodenih razli¢itim grupama
drzavnih i nedrzavnih aktera (npr. drzavna administracija generalno, lokalne
samouprave, mala i srednja preduzeca, civilno drustvo, mediji)

2.1.3. Kontinuirano mapiranje i (gde je moguce) koordinacija razli€itih inicijativa
usmerenih na podizanje svesti i aktera koji ih sprovode, u cilju potencijalnog
uspostavljanja partnerstava, uvezivanja inicijativa u ve¢e kampanje, kao i
razmene iskustava i dobrih praksi generalno (npr. kreiranje baze podataka o
relevantnim aktivnim inicijativama i projektima)

Operativni cilj 2.2: Promovisanje sajber bezbednosti kao teme i neophodne prakse
sajber higijene u Siroj javnosti, sa posebnim fokusom na ranjive grupe
Mere:



2.2.1. Uspostavljanje redovnog istrazivanja javhog mnjenja o sajber pismenosti u
drustvu, sa ciliem analize trenutnog stanja, praéenja trendova, i mapiranja
postojec¢ih ,slabih tacaka” na koje bi trebalo usmeriti paZnju, odnosno
adekvatnog planiranja aktivnosti na osnovu ,stanja na terenu”

2.2.2. Uspostavljanje saradnje sa medijima, posebno novinarima koji pokrivaju ovu i
srodne teme, u cilju podrske boljoj informisanosti samih novinara o temama
vezanim za sajber bezbednost pa tako i kvalitetnijeg sadrzaja i bolje
informisanosti Sire javnosti; ali i potencijalno lakSeg plasiranja tema od vaznosti
za Mrezu

2.2.3. Razvoj programa i vodi€a, u Stampanom i digitalnom formatu (u zavisnosti od
ciljine grupe) o osnovama sajber bezbednosti i sajber higijene i izvodenje
radionica i predavanja prilagodenih konkretnim problemima i izazovima sa
kojima se suoc€avaju razliCite ranjive grupe u drustvu (npr. deca, zene, starije
osobe)

2.2.4. Uspostavljanje partnerstava sa javnim institucijama na lokalu

2.2.5. Uspostavljanje redovne kampanje sa kontinuiranim aktivnostima - ukljuujudi
kreiranje informativnog materijala i diseminacija razliCitih sadrzaja putem
medija i drustvenih mreza - u saradnji sa Clanicama MrezZe, ali i Sirom
zajednicom zainteresovanih aktera, kako bi se doprelo do Sto je veceg broja
gradana i gradanki, a Mreza pozicionirala kao jedan od klju€nih aktera i nosilac
napora usmerenih na podizanje svesti u Siroj javnosti

STRATESKI CILJ 3: Povecéati kapacitete élanica Mreze i nacionalnih institucija
zaduzenih za sajber bezbednost za aktivno ukljuc¢ivanje u definisanje i
sprovodenje jasnih, efikasnih i inkluzivnih politika sajber bezbednosti u Srbiji

Da bi Mreza ostvarila svoju viziju, neophodno je da konstantno radi na unapredenju kapaciteta
svojih €lanica, ali i ostalih zainteresovanih aktera koji su donosioci odluka ili u poziciji da
ostvaruju drustveni uticaj u ovoj oblasti. Razvijanje Mreze kao prepoznatljivog mesta za razvoj
kapaciteta doprineée odrzivosti angazmana postojecih aktera i ¢lanova, stimulisati
potencijalno pasivne ¢lanove, ali i animirati nove. Mreza treba da se profiliSe kao jedinstvena
zajednicka platforma za razvoj znanja, vestina i praksi potrebnih za efikasno upravljanje sajber
bezbednos¢u. Mreza ée nuditi multidisciplinarne obuke i radionice, ne kao konkurencija
formalnim obrazovnim programima i firmama koje pruzaju IKT obuke, ve¢ kao njihov
~suplement®. Zato ¢e pristup MreZze biti sledeci:

e |zgradnja znanja ¢e se pre svega obavljati kroz aktivnosti ,u¢enja od kolega (peer
learning)“, mentorstvo i sli¢no;

e lzgradnja vestina ¢e se obavljati primarno kroz prakti¢an rad, bilo kroz zajednicke
projekte €lanica (i ne-Clanica) ili vezbe/simulacije;

e Izgradnja praksi kojima se nadleznim institucijama nudi moguénost nadomestanja
nedostaju¢ih kapaciteta (znanja, ljudi, vestina) kroz razliCite oblike saradnje sa
nedrzavnim akterima (pre svega, ali ne isklju€ivo, kroz Mrezu)



Operativni cilj 3.1: Izgradnja kapaciteta ¢lanica Mreze

Mere:
3.1.1.

3.1.2.

3.1.3.

3.1.4.

Program obuka ,,u Mrezi“

Razvoj programa obuka za ¢lanove mreze od clanova mreze - po
dogovorenom godi$njem planu, svako iz svoje oblasti, vezane za prakti¢an
rad (npr. MTTT o procesu donoSenja i sprovodenja zakona, UBS o spreCavanju
finansijskog sajber kriminala, MUP o VTK). Obuke bi za Clanovima Mreze
bile ponudene bez nadoknade.

Mentorstva, uéenje na radnom mestu

Uspostavljanje mentorskih i programa uéenja na radnom mestu u ¢lanicama
Mreze, gde bi sama Mreza bila ,most“ izmedu institucija i organizacija koje
takve programe nude, koja nalazi i uvezuje zainteresovane strane na osnovu
potrebe i ponude, i fasilitira samu razmenu kao garant poverenja
Senzibilizacija rukovodstva kroz podizanje svesti

Organizacija programa usmerenog na podizanje svesti/obuka za rukovodioce
uz ucescée predstavnika drugih sektora, u cilju boljeg razumevanja
problematike, trendova i rizika u ovoj oblasti iz uglova gledanja razlicitih
sektora, kao i podrske donosiocima odluka za razumevanje nacionalnog
ekosistema sajber bezbednosti.

Radionice

Razvoj programa obuka, prakti¢nih radionica i ,table-top” vezbi koji ukljucuje i
ucesce i/ili podrsku eksternih partnera

Operativni cilj 3.2: Izgradnja kapaciteta kljuénih sektora i aktera koji nisu deo Mreze

Mere:
3.2.1.

3.2.2.

3.2.3.

Uparivanje potreba javnog sektora za efikasno upravljanje sajber
bezbednoséu sa moguénostima doprinosa ne-drzavnih aktera
Uspostavljanje platformi za deljenje informacija (npr. pravljenje ISAC-a), koje bi
bile komplementarne sa postojec¢im drzavnim, aktivno ohrabrivanje i fasilitiranje
prakti¢nih oblika deljenja informacija i iskustava

Sprovodenje projekata i analiza potreba izgradnje kapaciteta za druge
aktere

Na primer, za lokalne samouprave, mala i srednja preduzeca i sl. na
nekomercijalnoj osnovi

Uspostavljanje saradnje sa obrazovnim institucijama
Uspostavljanje saradnje sa institucijama nadleZnim za politike obrazovanja, u
cilju razvoja zajednickih inicijativa i programa usmerenih na razvoj trzista radne
shage u oblasti sajber bezbednosti u Srhiji



STRATESKI CILJ 4: Institucionalni razvoj Mreze i izgradnja operativnih
kapaciteta radi ostvarivanja zadatih programskih i strateskih ciljeva

Fondacija predstavlja nastavak rada neformalne mreze velikog broja relevantnih aktera koji
deluju u oblasti sajber bezbednosti. Neformalnost je MreZi dala fleksibilnost u¢esc¢a, omogucila
da zajednica raste i bude prepoznata kao relevantan sagovornik od strane drzavnih organa, i
kroz konsultativni proces tokom 2019/2020, svi su se sloZili da njeno postojanje treba
formalizovati kao Fondaciju.

Fondacija sa druge strane jo§ uvek nema jasnu organizacionu strukturu, odrzive finansijske i
ljudske resurse, godisnji finansijski plan, ni plan za prikupljanje sredstava po planiranim
programskim aktivnostima (Fundraising plan). Takode, Fondacija nema svoje zvani¢ne
prostorije dok je web stranica u fazi izrade. Fondacija ima svoj Upravni odbor ali i Savetodavni
odbor koji ima moguénost da znacajno uti¢e na rad Mreze, kao i da vrSi kontrolnu funkciju u
odredenoj meri, posebno kada se radi o temama i oblastima kojima se Mreza bavi.

Ovaj strateski cilj treba da doprinese definisanju pravca daljeg organizacionog razvoja Mreze
kako bi bila u stanju da efikasno odgovori na zahteve koji proisti€u iz postavljenih strateskih i
programskih ciljeva. S tim u vezi, razvoj organizacionih i ljudskih kapaciteta treba biti posvecen
stvaranju odrZivih uslova za sprovodenje aktivnosti Mreze u pogledu:

a) facilitacije/koordinacije multi-akterskog dijaloga kroz nove mehanizme i prakse;

b) podizanja informisanosti, znanja i razvoja svesti Sire javnosti o znacaju sajber
bezbednosti;

C) unapredenja kapaciteta ¢lanica mrezZe i nacionalnih institucija;

d) stvaranja baze znanja i ekspertize u oblasti sajber bezbednosti.

Operativni cilj 4.1: Uspostaviti organizaciono-upravljacke procese Fondacije

Mere:

4.1.1. Izrada unutrasnjih akata i regulative potrebne za redovno funkcionisanje
Fondacije u skladu sa propisima
Priprema seta pravilnika i unutra$nje regulative u pogledu odnosa izmedu
upravljackih struktura odnosno Upravnog Odbora i Savetodavnog Odbora i
izvrSnog dela Fondacije odnosno menadZmenta. Izrada i usvajanje plana rada
UO, formulara za izve$tavanje, pravilnika o radu, etiCkih kodeksa, regulative
vezane za pitanja odnosa medu zaposlenima, medijacije, prevencije mobinga,
diskriminacije, uznemiravanja i sl.

4.1.2. Priprema finansijskih i racunovodstvenih procedura, pravilnika o
koriséenju sredstava i resursa Fondacije

4.1.3. Uspostavljanje sistema vodenja i wupravljanja kancelarijskim
poslovanjem, zavodenja predmeta i zapisnika sa sastanaka

4.1.4. Definisanje modela izvestavanja o radu Fondacije, plan komunikacije ka
Mrezi, Siroj zajednici i javnosti

4.1.5. Uspostavljanje plana za prikupljanje donacija (Fundraising plan)

4.1.6. lzrada uputstva i formulara za objavijivanje sadrzaja na web stranici
Fondacije



Operativni cilj 4.2: Izgraditi kapacitete za upravijanje MreZzom, izgradnja i odrZzavanje
odnosa sa ¢lanstvom

Mere:

4.2.1. Angazovanje projektnog koordinatora i finansijskog koordinatora koji ¢e

4.2.2.

4.2.3.

4.2.4

4.2.6.

se starati o redovnom funkcionisanju Fondacije

Kratkoroc¢no, potrebno je pronaci i model angazovanja osoba koje bi za prvo
vreme bile zaposlene na pola radnog vremena, dok se ne obezbede
odrZivi izvori finansiranja.

Organizacija redovnih  (dva puta godisnje) radionica namenjenih za
C¢lanove  Mreze u cilju definisanja projektnih ideja

Organizacija kvartalnih sastanaka Savetodavnog odbora i
prezentacija kvartalnih izvestaja o radu Fondacije

Definisanje sistema i procedura za ukljucivanje c¢lanova MreZze u
sprovodenje aktivnosti, obavesStavanje o aktivnostima, koriSéenje
ekspertize, promovisanje ¢lanova MrezZe, izgradnju organizacione kulture
zajednice

Mapiranje potencijalnih novih c¢lanova, pojedinaca i/ili institucija koji
strucno i vrednosno odgovaraju ciljevima Fondacije

Operativni cilj 4.4: Ojacati operativno-tehnicke kapacitete Fondacije

Mere:
4.4.1.
442,

4.4.3.
4.4.4

Iznajmiti i opremiti prostor u skladu sa finansijskim planom

AngazZovati knjigovodstvene wusluge i pripremiti finansijske i
rac¢unovodstvene dokumente

Obezbediti IKT uslove neophodne za svakodnevni rad i komunikaciju
Obezbediti pravne usluge u vezi radnih prava i regulative vezane za
poslovanje Fondacije



